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Varnostni incidenti — Navodila za zaposlene RIC 1.0

1. KAJ JE VARNOSTNI INCIDENT

Varnostni incident je vsaka oblika dogodka, ki ogroZa enotnost in celovitost e-gradiva in
predstavlja potencialno moZnost za razkritje zaupnih podatkov.

Pod varnostne incidente §tejemo:

e Varnostni dogodek

e Sum dogodka

e Okvaro

e Namero ali nenamerno poskodbo IK opreme

e Vsako opaZeno ali moZno pomanjkljivost ali ranljivo to¢ko za informacijsko varnost

Zaposleni, ki odkrije varnostni incident, mora o tem nemudoma obvestiti svojega nadrejencga
in podro&nega podsekretarja v IC. Ob prijavi se pripravi zapisnik, ki je v nadaljevanju osnova
za obravnavanje varnostnega incidenta.

Varnostni incident naj bo opisan &imbolj podrobno, saj natanten opis bistveno pripomore k
hitremu in udinkovitemu ukrepanju. Ve¢ podrobnosti ko je znanih, laZja je ugotovitev vzroka
oz. nadrtovanje ukrepov za prepre¢evanje $kode in zavarovanje dokazov.

Zaposleni naj bo predvsem pozoren na to, ob kak3ni priliki se je varnostni incident pojavil. Ob
pomoéi podro&nega podsekretarja v IC bo tudi razvrstil varnostni incident v predhodno
dologeno kategorijo (legenda kategorij se nahaja v zapisniku).

2. DOLZNOSTI ZAPOSLENEGA

e Biti pozoren na vsa morebitna odstopanja pri vsakodnevnem delu, ki bi lahko bila
podlaga za varnostni incident.

e Ob pojavu oz. zaznavi varnostnega incidenta, tega nemudoma prijaviti svojemu
nadrejenemu oz. podroénemu podsekretarju v IC

e Biti pozoren na podrobnosti in ¢imbolj natanéno opisati varnostni incident v zapisniku

e Zapisnik sestaviti in ga lastnoro&no podpisati skupaj s svojim nadrejenim oz.
podroénim podsekretarjem v IC

e Pomagati pri morebitni kasnejsi dodatni razjasnitvi varnostnega incidenta

Qﬁav“i izﬂifai

[
()
%.

Stevilka: 071-3/2020-2
Datum: 9. 1. 2020
Dr. Darko Zupanc

direktor Ric

aece




